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Kính gửi: Các phòng, đơn vị trực thuộc  

 

Hiện nay trên môi trường mạng xuất hiện rất nhiều phần mềm gián điệp 

nguy hiểm có khả năng tấn công hệ thống mạng máy tính của các cơ quan hành 

chính nhà nước nhằm mục đích phá hoại, lấy cắp thông tin, bí mật nhà nước… 

Để tăng cường công tác đảm bảo an toàn, an ninh mạng, bảo vệ bí mật 

nhà nước trên không gian mạng, yêu cầu toàn thể công chức, viên chức, người 

lao động Sở: 

1. Thực hiện nghiêm túc các văn bản chỉ đạo, hướng dẫn của Đảng, Nhà 

nước, của tỉnh  về công tác bảo đảm ATANM, bảo vệ BMNN trên không gian 

mạng, trọng tâm là: Nghị quyết số 30-NQ/TW ngày 25/7/2018 của Bộ Chính trị 

về Chiến lược An ninh mạng quốc gia; Chỉ thị số 01/CT-TTg ngày 18/02/2021 

của Thủ tướng Chính phủ về tăng cường công tác bảo vệ an ninh mạng trong 

tình hình hiện nay; Luật An ninh mạng; Luật Bảo vệ bí mật nhà nước… 

2. Chấp hành nghiêm quy định của pháp luật về bảo vệ BMNN, quy chế 

đảm bảo an toàn, an ninh thông tin của đơn vị ban hành tại Quyết định số 

55/QĐ-SKHCN ngày 8/5/2017 của Sở Khoa học và Công nghệ. Trong đó, chú 

ý:  

- Nghiêm cấm lợi dụng việc sử dụng Internet nhằm mục đích: Chống lại 

nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, gây phương hại đến an ninh 

quốc gia, trật tự an toàn xã hội; kích động bạo lực, đồi trụy, tệ nạn xã hội, mê tín 

dị đoan; phá hoại thuần phong mỹ tục của dân tộc.  

- Nghiêm cấm tiết lộ bí mật nhà nước và các bí mật khác đã được pháp 

luật quy định. 

- Không chơi các trò chơi trực tuyến (game online) hoặc các trò chơi khác 

trên Internet trong giờ làm việc; Chơi các trò chơi trực tuyến hoặc các trò chơi 

khác trên Internet sử dụng máy tính cơ quan. 



- Không sử dụng máy tính cơ quan truy cập hoặc tải các trang website có 

nội dung đồi trụy, phản động, các chương trình không rõ nguồn gốc,….  

- Khi sử dụng hệ thống thư điện tử (Email) không được kích chuột vào bất 

cứ thư điện tử, tệp đính kèm, đường link, thư rác, thư quảng cáo nào không rõ 

nguồn gốc và không xác định được người gửi. 

3. Nghiêm cấm soạn thảo, lưu giữ tài liệu BMNN trên máy tính kết nối 

Internet, mạng viễn thông, mạng máy tính hoặc kết nối các thiết bị khác (điện 

thoại thông minh, USB chưa được kiểm tra an toàn, an ninh, thiết bị ngoại vi) 

vào máy tính dùng để soạn thảo, lưu trữ tài liệu có nội dung BMNN. 

4. Phòng Quản lý công nghệ và đổi mới sáng tạo chủ trì, phối hợp với các 

phòng, đơn vị rà soát hệ thống máy tính mạng nội bộ, kịp thời phát hiện, loại bỏ 

các chương trình cửa hậu, mã độc gián điệp, lỗ hổng bảo mật,… còn tồn tại. 

Tham mưu đầu tư cơ sở vật chất, thiết bị, phương tiện kỹ thuật, phát triển nguồn 

nhân lực trong công tác đảm bảo ATANM. 

5. Đề nghị trưởng các phòng chuyên môn, thủ trưởng các đơn vị thuộc Sở 

thường xuyên quán triệt đến toàn thể công chức, viên chức, người lao động 

trong phạm vi quản lý, có biện pháp giám sát thực hiện nghiêm túc các nội dung 

nêu trên và chịu trách nhiệm về ATANM, bảo vệ BMNN trên không gian mạng 

trong phạm vi thẩm quyền quản lý./. 

Nơi nhận: 
- Như trên; 

- Lãnh đạo Sở; 

- Lưu: VT, QLCN&ĐMST. 

                                           GIÁM ĐỐC 

 

 

 

 

 

 

Nguyễn Thị Hà 
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